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B8 gothia
Oktober - Informationssakerhet

e Gothia Science Park — en miljo att utveckla och att utvecklas i
» Kompetensutvecklande natverksaktiviteter
e Stod for utveckling och innovation
e Okad medvetenhet och 6kad kompetens

' Expecta better tomarr ow
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Manadens programpunkter — Vad behover du?

FORELASNINGAR
2017-10-03 Informationssdkerhetsdagen
2017-10-10 Atea IT-arena: Digitala ekosystem

2017-10-18 Combitech och Idegy: Cybersdkerhet i industriella styrsystem

2017-10-20 Vastgota-Data: Informationssdkerhet for IT- och sakerhetschefer
2017-10-24 Combitech: Sa skyddar du dig mot avlyssning
2017-10-27 Vastgota-Data: IT-sdkerhet for foretagsledning

LUNCHFORELASNINGAR

2017-10-18 PICS: Modellering av hot och motstandskraft hos kritiska infrastrukturer
2017-10-20 Actea: Informationssdkerhetsutbildning

2017-10-24 Vdastgota-Data: Sa kan du hoja ditt foretags sdkerhetsstandard
2017-10-25 Cybercom: Internet of Things - trender och risker

UTBILDNING
2017-10-19 PwC/Front Advokater: Dataskyddsférordningen GDPR
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DAGENS PROGRAM PP
. 1977
HOGSKOLAN
09.30 Fika I SKOVDE
10.00 Valkommen och introduktion Asa Bjork, GSP och Joeri van Laere, HIS
10.15 PICS - den nya samverkansplattformen Rose-Mharie Ahlfeldt, HIS
10.30 Systematik pa gott och ont Margareta Palmqvist, MSB
11.00 Informationssakerhetsprogrammet 2020 Tore Johnsson och Valter Lindstrém, VGR

12.00 Lunch med mingel
13.00 Worst practice — Hur mer sdkerhet gor dej mindre séker  Marcus Nohlberg, HIS
13.15 Open Space-diskussioner i grupp
1. GDPR och dess informationssékerhetsutmaningar — hur loser vi det?
2. Incidenthantering och rapporter — vad kan/ska rapporteras?
3. Kritiska infrastrukturer — hur sarbara &r organisationen for stérningar?
4. Hur kan akademi, naringsliv och offentlig sektor samverka for att méta digitaliseringens nya utmaningar?

14.30 Paneldiskussion med medverkande talare och féretagsrepresentanter kring dagens teman

15.00 Avslutningsfika

Bild 4
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I SKOVDE

PICS
SAMVERKANSPLATTFORM FOR PRIVACY,

INFORMATION- OCH CYBERSAKERHET




VARFOR PICS?

Digitaliserat samhalle

*Sverige ska vara varldsledande i anvandningen av
digitala tjanster (SOU 2016:89)

*Medborgaren

*Naringsliv

*Offentlig sektor

. : 1977 :
HOGSKOLAN
1 SKOVDE

Okat hot och bristande skydd

«Informationssakerhetsutredningen (SOU 2015:23)
*Riksrevisionens rapport 2016:8

Nya lagar och regelverk

 Dataskyddsférordning GDPR (EU 2016/679)

» EU-direktiv om sakerhet i natverk och
informationssystem (EU 2016:29)

Behov av 6kad samverkan kring
utbildning och forskning

*Kompetensbrist
*Ny teknikutveckling 6kar komplexiteten

Bild 6



Transportstyrelsen och IBM tvingades géra om hela upplagget sa att
IBM nu skéter IT-driften fran Sverige i stallet — och Transportstyrelsen
tvingas betala kalaset. FOTO: TT

Transportstyrelsens IT-nota har
okat med 190 miljoner efter
skandalen

Transportstyrelsen tvingas betala 190 miljoner kronor extra for IBM:s
IT-drift nu ndr man uppfyller sakerhetskraven och anvander IT-tekniker
i Sverige i stallet for i utlandet.

Det var for att spara pengar som Transportstyrelsen fattade beslut om att lagga
ut IT-driften pa ett externt féretag. Man raknade med att sédnka sina kostnader
med 100 miljoner kronor om aret.

| april 2015 gick uppdraget till IBM, som skulle ta 400 miljoner kronor for IT-
driften under aren 2016 till 2020.

Ledde till hot mot rikets sakerhet

Avtalet byggde pa att billiga IT-tekniker i bland annat Tjeckien och Serbien
skulle skéta driften, men dessa gick inte att sékerhetsprova under den korta tid
man hade pa sig, visade det sig.

HOGSKOLAN
I SKOVDE
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En utskrift frdn Dagens Nyheter, 2017-10-02 17:28 Artikelns ursprungsadress: http://www.dn.se/ekonomi/utredningens-expert-dataintrangen-skulle-kunna-ha-forhindrats/
DAGENS NYHETER.
Ekonomi

Utredningens expert: Dataintrangen skulle kunna
ha forhindrats

Uppdaterad 2017-09-18 Publicerad 2017-09-18

Gekas i Ullared och Swedbank ar tvé av de foretag som drabbats. Foto: Foto: TT
Tiotals miljoner kronor tros ha stulits i en jattehédrva av dataintrang och bedragerier. Men mycket tyder pé att attackerna hade kunnat stoppas — enkla medel hade rackt, enligt en av
experterna i utredningen. Bland de drabbade finns bland annat Swedbank, Kriminalvdrden och Gekas i Ullared.

Pa mandagen vicktes édtal i en mangmiljonhédrva med grova dataintrdng. Med hjilp av virusliknande program och falska e-postadresser har en liga lyckats lura till sig stora belopp.
Atta personer star atalade i vad som har beskrivits som ett av de storsta dataintrangen i Sverige nagonsin.
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Skoterska polisanmals

SKARABORG: Liste patientjournal utan att vara behorig

Inspektionen for vard och omsorg, vill att en sjukskdterska pa Skaraborgs sjukhus ska
atalas for dataintrang. Hon laste en patientjournal utan att vara behorig.

i . 1 < ANNONS:
;ii;;.ﬁ;'[ 31 MATCH

&= Skrivut artikeln ¢ Rétta fel

Sjukskoterskan gick, tillsammans med en kollega, in och lasteien
kvinnas patientjournal. Den drabbade kvinnan skrev i anmalan att
dataintranget bland annat gjordes av hennes makes exfru, vilket
gjorde Arendet extra kdnsligt.

Arendet anmaldes till Ivo. Myndigheten tog beslut om att granska
hur Skas agerat. Nar intranget utreddes fick den legitimerade
sjukskoterskan en varning. Tva andra medarbetare lamnade
forklaringar om deras inblandning och drendet avslutades for
deras del. Ivo ndjer sig med hur Skas agerat, det finns tveksamheter
men myndigheten avslutar drendet.

_ Ivovill dock att sjukskodterskan ska atalas for dataintrang och har
lamnat in en atalsanmalan.
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INFORMATIONSSAKERHETSMODELLEN

Konfidentialitet

_autenticitet, auktorisation

. : 1977 :
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Tillganglighet

sparbarhet, oavvislighet,
ansvarsskyldighet

Egenskaper >~ ___] e T T
Informationssdkerhet
Sakerhetsdtgarder ~  __—
Administrativ Teknisk
sikerhet sakerhet
Formell sdkerhet Informell sikerhet IT-sdkerhet Fysisk sdkerhet

Extern

Intern

Datasadkerhet Kommunik

ationssakerhet
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VISIONEN

D)

PICS: ett
nationellt ledande
och internationellt

erkant center

Inom privacy,
information- och
cybersakerhet

HOGSKOLAN
I SKOVDE
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VARA MAL

|Stérkt samverkan

* Mellan akademi, naringsliv och offentlig sektor
» Mellan forskningsgrupper internt och externt
» Mellan olika forskningsdiscipliner

|(")kad gemensam kunskapsbas

* Vi bidrar med specialiserade kunskaper, erfarenheter, termer och begrepp
« Samverkan innefattar en gemensam forstaelse

|Okad synlighet

» Regionalt, nationellt och internationellt
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Confidentiality

Characteristics

Integrity

Information
Security

Security Controls

Availability

/ traceability, non repudiation,

—._ HOGSKOLAN
) ISKOVDE

accountability )

anmemnnasammnanmae=

Cyber Security/Cyber War
Societal Threats

Resilience
Administrative .(I;/Igud Technical Test/Robustness/Security
Security AWATIIM Security Self -
loT/Industry 4.0
|_Formal security | | Informal Security | | Physical Security | | IT Security | Simulations
Awareness Visualization
- Competences Data Analysis
| Extern || Intern | - Culture Computer Security Communication Security
Law and regulations ISM ) Ed}ufatlon System Development Critical Infrastructure Protection
- GDPR-Privacy - ISMS,RM,|c - training Privacy by Design

- Standards -

Analysis and Assessment
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KOMMANDE AKTIVITETER

Arliga naringslivsdagar och workshops

Tutorials for att bygga en gemensam kunskapsgrund

Seminarieserie med inbjudna framstaende talare

Utbildning: MSc program, Uppdragsutbildning, PhD School
Organisation av konferenser, t ex NORDSEC, IFIPSEC or ICCWS

Osv...

HOGSKOLAN
I SKOVDE
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| PIPELINE

Pagaende projekt

* ELVIRA
* Modellering av hot och
motstandskraft hos kritiska
infrastrukturer

* CCRAAAFFFTING

* Resilience & Critical
infrastructure protection

Forskningsansokningar

* INFINIT — Synnergiprojekt
» "Challenges and solutions
for deployment of the
GDPR”

* SSF

* "Security and privacy for
industry 4.0”

Forslag pa
masterutbildning inom
PICS

» "Master program in Privacy,

Information and Cyber
Security”
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KONTAKTA OSS GARNA

Hemsida: www.his.se/PICS

Epostlista: Anmal deltagande till:

Rose-Mharie Ahlfeldt, Institutionen for informationsteknologi
rose-mharie.ahlfeldt@his.se

HOGSKOLAN
I SKOVDE
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/ Myndigheten for
samhadllsskydd
/ och beredskap

Informationssakerhetsdagen 3 okt

[Vad gor MSB pa omradet och varfor? ]\
Digitalisering med "sakerhet forst”

/Vad ar pa géng?|
|Vi|ken hjalp kan man fa? ]/

Margareta Palmqvist, enhetschef
Enheten for systematiskt informationssakerhetsarbete

Verksamheten for cybersakerhet och skydd av samhallsviktig
verksamhet




Myndigheten for
samhadllsskydd
och beredskap

Ett brett samhéllsuppdrag
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/ Myndigheten for
samhadllsskydd
y och beredskap

MSB bidrar till samhallets

formaga att ...

... forebygga handelser

... hantera handelser

sa att aktorerna battre kan:

* bedriva brand- och
olycksférebyggande arbete
 ha robusthet i

samhallsviktig verksamhet

* hantera farliga amnen
* hantera information sakert

sa att aktorerna battre kan:

 genomfora
raddningsinsatser

e agera samordnat vid
handelser

» stddja Forsvarsmakten
vid hojd beredskap



Myndigheten for

e Sa@amhallets totala digitala beroende




Myndigheten for

-masii  D]gitala samhallsstorningar

Hackerligan atalas for enorm
- Mediesajter utsatta dataintrangshirva
fa r samo rd na d attaCk En hackerliga pa atta personer har i dag atalats i en av de stérsta

dataintrangsharvor i svensk historia. SVT Nyheter erfar att hundratals
miljoner har stulits fran hundratals féretag, myndigheter och kommuner.

Sapo har informerats

svt NYHETER € EuRocoNTROL ¥ Fotow Stort datahaveri pa

—=~ @eurocontrol

- -
Nyhetor LGl Sport | Kultur | Gransining | Opinion | Vader Stockholm airspace is currently unavailable (technical issue with s’ukh“s | stockho‘m

/ UPPSALA the FDPS) ow. ly/wJJU300mn5I

Akl diah 11:53 AM - May 19. 2016 U e | [ weia |
agarmyn Ig etens syStem Q 3 T 51 O 10 g Sjukhusen i Stockholm och @ven ambulansverksamheten drabbades under

utslag na efter stra m avb rott I6rdagen av ett datahaveri som slog ut méjligheten att logga in pa datorer.

— Det har varit katastrof, sédger en ur personalen vid kvinnokliniken vid
Danderyds sjukhus till Expressen.
Orsaken till haveriet var ett tekniskt fel, men under eftermiddagen

Stopp pa bankomater i hela Massi b ttk N
s‘,erige assiva cypcecrattacCker —aven

L
Just nu gar det inte att ta ut pengar fran uttagsautomater 6ver hela landet. Felet Svel'lge dl'abbat

Aller automater fran Bankomat och Kontanten. . . . .
g En rad sjukhus i Storbritannien har drabbats av en IT-attack med

utpressningsvirus, sa kallad ransomware.
Liknande rapporter kommer fran minst 74 ldnder 6ver hela varlden — dven fran

APM TAR PA SIG ANSVARET FOR HAMNKAOSET ~  sverise.

04-06 1417

Pa Port 4 i containerterminalen i Goteborgs hamn, upplever nu akerier, béirfﬁ}havererade systemet
for e-recept pa apoteken

chaufforer och hamnarbetare en frustration utan dess like med historiskt langa
vantetider som gar ut 6ver bland annat ekonomi vilket skapar stress och daligt
hum6r. Apoteken hade stora problem att expe

mar varade prc

iera e-r

2N som be

em hos E-halsom




s D10 1TAlISEringen ...

y och beredskap

Laget informationssakerhet fredag 29 september

Tekniskt haveri pa Skandiabanken

(29 sep) Skandiabanken har tekniska problem. Bland annat har kundernas konton blivit nollade och det gar inte att anvanda
Swish med Skandiabanken.

http://www.di.se/nyheter/tekniskt-haveri-pa-skandiabanken/

PTS undersoker telefoni och internet i Stromsunds kommun

(29 sep) Post- och telestyrelsen undersoker driftsakerhet nar det galler telefoni och internet pa landsbygden och har besokt fem
kommuner, bland annat Strémsund...

http://sverigesradio.se/sida/artikel.aspx?programid=78&artikel=6788422

Olagligt registrera etnicitet

(29 sep) Att registrera ras och etnisk bakgrund ar férbjudet enligt personuppgiftslagen.

— En hyresvéard borde inte ha anledning att registrera sddana uppgifter, sdger Hans Karnlund, jurist pa Datainspektionen.
http://www.ystadsallehanda.se/ystad/olagligt-reqistrera-etnicitet/

Trygghetslarm i Lulea fungerar inte
(28 sep) 140 trygghetslarm i Lulea ar ur funktion sedan onsdagen.
http://sverigesradio.se/sida/artikel.aspx?programid=98&artikel=6787402

Fel i datatrafiken drabbar varden i hela Skane

(27 sep) Hela Region Skane, inklusive alla Skanes sjukhus, andra regionala vardinrattningar och kollektivtrafiken har pa
onsdagsformiddagen stora storningar i datatrafiken. "Det arbetas med fragan med hdg prioritet”, sdger Region Skanes
pressekreterare Klas Andersson.

https://www.sydsvenskan.se/2017-09-27/fel-i-datatrafiken-drabbar-varden-i-hela-skane
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/ Myndigheten for
samhadllsskydd
y och beredskap

Nagra enkla principer

v Arbeta systematiskt — pa gott. Gl6m inte
folja upp - utvardera - forbattra

v Informationstillgangarna forst

v Integrera - flera perspektiv behdver motas
v  Tank hela vagen - fran ”fod till dod”

v Prata om risk



/ Myndigheten for
samhdllsskydd
y och beredskap

Digital utveckling —
upphandling ar en hornsten
v Informationen i centrum, inte

teknik - klassa & gor riskanalys

v’ Sakerhet hela vagen - fran "fod
till dod”

Bygg integrerade processer.
Dyrt att &ndra efterat

v
v’ Bestallare och upphandlare —
v

stotta varandra!
Ta hjalp av standarden 1SO
27001, bilaga A = 114 krav




Myndigheten for

samhallsskydd N Y H E I E R
y och beredskap

Fran den 10 maj 2018 galler nat- och
INformationssakerhetsdirektivet (NIS)

Vilka berors? Vad innebar det?

Leverantdrer av samhallsviktiga - x .

tjanster: FOr leverantoren:

E : Krav pa
nergi : . : y

T * systematiskt informationssékerhetsarbete,
ransport o) : :

Bank * incidentrapportering till MSB

Finans Att bli tillsynad

Halso-och sjukvard
Dricksvatten
Digital infrastruktur

Leverantorer av digitala tjanster:
Internetbaserade marknadstjanster,
sokmotorer, molntjanster.



@ e VAGLEDNING & STOD

www.ilinformationssakerhet. se

+ Metodstod for LIS~ =i . - «
° StOd OCh Vagledning - ?l oo 2917 \
« Kompetensutveckling|  <inrermanonSsaxe

“FOR.OFFENTLIC

5-6 SEPTEMBER 2017 - Stockh

@ Aktuell 1dsning
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Metodstéd 2.0 - = mE =
publiceras | nov 2017
workshop den 17 okt




/ Myndigheten for
samhadllsskydd
y och beredskap

Vill n1 ha 1SO 27001 & 27002
standarderna i1 kommunen?

 mejla kristina.starkerud@msb.se



/ Myndigheten for
samhadllsskydd
y och beredskap

TACKI

margareta.palmqvist@msb.se
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INFORMATIONSSAKERHETSPROGRAM
2020

e Varfor informationssakerhet?
e Digitala agendan i Vastra Gotaland

 Informationssakerhetsprogram 2020
Riktlinjer
Uppdragsutbildning
Genomforandeprocess
Fortsatt arbete(Hearing, upphandling, tidplan, ansékan)




SVT 2017-04-05

Stor internationell cyberattack
avslojad - Sverige drabbat

Ett omfattande internationellt cyberangrepp som fatt namnet "Cloud
Hopper” har avsléjats, uppger Myndigheten fér Samhéllsskydd och
beredskap MSB i ett pressmeddelande. Enligt en kalla till SVT Nyheter har
flera svenska féretag och organisationer hackats.

Angreppen ska i forsta hand ha riktats mot foretag som skoter it-tjanster at andra -
men aven mot deras kunder. Angreppet, som dopts till “Cloud Hopper” men av

M SB:

Ett omfattande internationel It cyberangrepp har avslgjats.
Cyberangreppet har fatt beteckningen ” Cloud Hopper” och
aktdrens beteckning & "APT10".

Cyberangreppen har i ett forsta steg riktats mot foéretag som
skater it-tjanster &t andra, och darefter vidare mot deras kunder.
Cyberangreppet har pagétt sedan &minstone 2016, men
paborjades troligen redan under 2014.

Sa gick angreppen till

APT10 har inriktat sig pa att infektera system genom att lura
manniskor. De som ligger bakom angreppen har lagt stora
resurser pad att kartlagga sinamal, organisationer och deras
anstéllda, for att kunna skicka riktade e-postmeddel anden med
trovardiga dokument (sd kallat riktat nétfiske, spearphishing).

Metoden gar ut pa att forma
mottagaren att dppna dokument och

darmed omedvetet starta skadlig
programkod som ligger dold.



AN N B LA Esli

TRI-OI""‘TYRELSEN
OCH IT-XFFAREN

NYHETER man 28 aug 2017

Sverige skakas av en stor sakerhetsskandal — efter att en myndighet
medvetet brutit mot lagen och varit oforsiktig med hemliga uppgifter.

Agerandet har skadat rikets sdkerhet och skakat regeringen — dar tva
ministrar redan tvingats avga.



Allt fran SVT @

SVt NYHETER Nyheter @ Lokalt @ Sport  Kultur

/ INRIKES

~] Senaste atalet




Vem kan man lita pa?
Dagens Nyheter 2016-11-29

NFREINER

Facebook: Vi salde
annonser till ryska
trollsajter under valet

Ryska nittroll och datornitverk lag bakom
miingder av falska och manipulerade nyheter
under den amerikanska valkampanjen. Det

Aftonbladet 2017-09-06



Sapo varnar for spioneri fran
frammande makter

@© Publicerat torsdag 28 juli 2016 ki 04.00

"Vi maste ta ett grepp om hoten har"
(1:38 min)

FORSVARSHOGSKOLAN

Lars Nicander, chef for Centrum for asymmetriska hot- och terroriststudier vid Férsvarshogskolan. Foto

ANDERS WIKLUND / TT

Frammande makter spionerar pa svenska myndigheter, varnar
Sakerhetspolisen. Genom att starta foretag som sen saljer tjanster till
myndigheterna kan de fa insyn i sa kallad "skyddsvard verksamhet".



Propaganda, paverka politiken
Falskt svenskt brev i rysk tv: ”Okadnd avsandare”

Ett brev skrivet pa svenska regeringens brevpapper

och som visar att Sverige gar Ukrainas drenden T
cirkulerar i rysk tv. Men brevet ir en forfalskning P
med eventuellt syfte att misskreditera Sverige och o

Ukraina, enligt experter.

LST Gotland blev lurad i en intervju om

naturskyddsomraden I )
http://sverigesradio.se/sida/artikel.aspx? N ey
programid=94&artikel=6478299 s f Ui e ey o

Frammande makt har som

ambition att aga och ta over
informationssfaren, opinionen osv.




Hot fran internet

~ https://www.cert.se/megamap
- http://cybermap.kaspersky.com
~ http://www.digitalattackmap.com
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Hotbilden forandras

Stater — spionage 4 -
: A S 201
Kiminell organisationer skning  Ransomwere  caalinken;
9 c Bangladesh, dér
9 forovaren kom
© over 81 miljoner
“Berémd” E dollar
5 .
= Bots & Bo
q natverk Q
e Maska
Nyfikenhet/ virus Sarbarheter r
Tekniskt ' ; -
Intresse 1985 1995 2016

Tid
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Informationssakerhet i media V 38

DAGENS NYHETER. Start Nyheter Sverige Varlden Politik Ve MENY — Prenumerera Loggain %;%

m—-—-—_ DAGEN ENY —  Prenumerera | Log
‘ﬁ Operatoren om Vingakers
o |
"€

telefonstrul: Inte okej att det blirsa ['d it-
har

@ Publicerat torsdag 21 september ki 13.39

Tele 2: Jobbar vidare med att losa felet
(2:05 min)
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| nformationssakerhet — inte bara teknik!

15:52 | fredag 9 maj 2008

Patientuppgifter pa vi
polisanmald

Lanssjukhuset i Halmstad ha
patienetremisser har forts ul
rontgenavdelning. Géran Ma
verksamhetschef pd kliniken
personal pa avdelningen son

4)) "Detta srinte bra”

I ett brev till de totalt 17 patiente
sjukhuset att uppgifterna forts bc
om angelagenhetsgraden i de mi
genomforts.

Géran Magyar som &r ansvarig [
svara pa fragan om uppgifterna
vardstrejken pa nagot satt.

Helene Andersson Jansson ar en
hon tror att det handl ar om varc
att det patientuppgifterna skulle

pagdende vardstrejken sager He
skadar hennes fértroende for de

—
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ingen och
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fagilas

Krismote om
patientbilder pa

Facebook

Sjukhusets utredning
kan leda till avsked

1 gér skakades Karolinska
j av en etikskandal

Las mer:

» BTN Har du sett eller rdkat
ut for krankningar pd
Facebook? SMS/MMS

En anstélld hade lagt ut
patientbilder pd Facebook, ndgot
som bryter mot sjukhuset etiska
regler.

1 dag har klinikens

» Operationsbilder lades ut pd
natet Karolinska
Universitetssjukhuset skakas
av Facebook-skandal.

verksamhetschef suttit i flera krismoten med personalen.
- Vi ar s3 olyckliga 6ver detta att jag knappt kan hitta orden for
det. Vi tar det har p3 stérsta allvar, sager verksamhetschefen till

aftonbladet.se.

17-10-04

Viruss

ok ~Tog ot med

sk utrustning - Nyheter | SV Tse

Virusattack
slog ut
medicinsk
utrustning

Flera intrang i vardens datasystem En
omfattande datavirusattack mot Viastra
Gotalandsregionens datorer ledde till att
medicinsk utrustning slutade att fungera.

PUBLICERAD 20 OKTORER 2013 - 05:00 — UPPDATIERAD 20
OKTOBER 2013 - 07:01

Han:

delsen ar bara en av flera

Intrang | vardens datasystem
som kunde ha fatt alivarliga

101jck

or. Dot kan SVT Vastnytt
jau idag

Mandagen don 17 decomber
upptacker ett universitet i Kalifornien
att deras datorer blir attackerade. Dot

r sig at

RELATERAT

Sikerhetabriate
kanda sedan 1an

itacken kommer fran en

av vastra Gotalandsregionens datorer.
Dagen efter skickar universitetet ett e-
postmeddelande till reglonen och
Informerar om vad som hander. men
Ingen ansvarig laser meddeolandot

Und:

ler mandagen och tisdagen

drabbas fiven regionens egna system

SVAR LAGAR & REGLER

DATASKYDDSREFORMEN UTBILDNING

Du &r har: Hem —» Press
patientuppagifter i Gavle

Skarp kritik mot hanteringen av
patientuppgifter i Gavle

25 april 2017

» Nyheter -+ 2017 —» Skarp kritik mot hanteringen av

I journalsystemet i Region Gavleborg saknas helt dtgarder for att
hindra obefogad och okontrollerad spridning av patientuppgifter. I
praktiken innebdr detta att all personal som har 8tkomst till
systemet, dven har 8tkomst till all information om alla patienter,
n&got som strider mot patientdatalagen. Trots upprepade krav p&
8tgéarder fr8n Datainspektionen har inga 8tgarder vidtagits.

Datainspektionen har granskat anvandningen av huvudjournalsystemet i Region
Gavieborg, efter att ha tagit emot ett anonymt klagomal fran vardanstallda.
Granskningen visar pa stora och allvarliga brister.

- Man saknar helt behsrighetsstyrning, alltsd metoder for att begransa
Atkomsten till patientuppgifter s& att personalen endast kan komma &8t uppgifter
som behévs for att I6sa sina arbetsuppagifter. I praktiken innebar det att all
personal kan komma &t all patientinformation om alla patienter, sager Maria
Bergdahl som lett Datainspektionens granskning.

1 patientdatalagen, som tradde i kraft redan 2008, stills krav p&
behérighetstilldelning och dtkomstkontroll som ska sadkerstilla att bara den som
behdver uppgifterna i sitt arbete inom halso- och sjukvarden far ta del av
patientuppgifter.

PRESS




Varfor arbeta systematiskt med informationssakerhet?

Ger forutsattningar att 6ka kvaliteten i verksamheten - ordning och reda, ansvarsférdelning,
forbattringsarbete

INy lagstiftning varen 2018 (GDPR) — ersatter personuppgiftslagen

Krav pa rapportering av incidenter (Datainspektionen och MSB)

Utbytet av digital information och data mellan samhallsaktorer

Okar tilliten till kommunens formaga att hantera skyddsvard information pé ett sakert satt

Underlattar inférande av nya digitala tjanster, 6ppen data




Informationstillgangar

Skyddsvarde: Klass 1 Klass2  Klass3 Klass 4

Sdkerhetsmal, att sdkerstalla: tillgédnglighet riktighet konfidentialitet sparbarhet

Analog, pa
papper m.fl.

Digital

Sakerhetsatgarder: medi
Administrativ
sdkerhet
Teknisk
sikerhet SELE
e Datasakerhet




Sakerhet ar ingen extra palaga

C o & >« = & >

Sakerhet ar en normal del av verksamheten



Smart region Vastra Gotaland
Enklare, oppnare, effektivare och hallbart

Smart region betyder i detta sammanhang ett Ian som arbetar
tillsammans for att na malen. Samarbete och samverkan ska
stimuleras och anvandas for att 6ka hastigheten pa inforandet av nya
digitala tjanster.
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Mal for digitala agendan i Vastra Gotaland

Enklare vardag for privatpersoner och foretag

Smartare och dppnare forvaltning som stodjer innovation
och delaktighet

Hogre kvalitet och effektivitet i verksamheten




Strategi for att na malen

Fokusera pa nyttan for medborgare/invanare och naringsliv

Lyfta fram och visualisera olika aktorers positiva arbete av
relevans for Vastra Gotaland

Hjalpa till att férankra nationella tjanster och mal

Arrangera och genomfora aktiviteter som skapar kontakter och
samarbetsmaijligheter for att framja en utveckling for
“Digitalisering | manniskans tjanst”




Strategi for att na malen (forts)

e |dentifiera projekt och omraden att kraftsamla kring.

e Genomfdra och delfinansiera identifierade projekt och insatser
dar kraftsamling ger ett mervarde.




Kraftsamlingar i handlingsplanen

Bredbandstillgang i
bristomraden

Informationssakerhet

Langsiktig digital
informationsforsorjning

Digitala integrationer och
standarder

Oppna data
Oka antalet e-tjanster

Effektiv offentlig IT-drift




ARBETA FOR ATT KUNNA
VERKA PA DISTANS

OKA INNOVATION |
OFFENTLIGA TJANSTER

SKAPA FORUTSATTNINGAR FOR
OKAD DELAKTIGHET OCH OKAD
MEDBORGARDIALOG

NYTTJANDE AV DIGITALISERINGS-
MOJLIGHETER | UTBILDNING
OCH SKOLA

OKA ANTALET PRIVATPERSONER
MED DIGITAL KOMPETENS

WEBBPLATS FOR NYANLANDA

STODJA INFORANDET AV
NATIONELL E-LEGITIMATION

STODJA IT-ANVANDNING |
SMA- OCH MEDELSTORA FORETAG

TRYGGAD JAMSTALLD
KOMPETENSFORSORINING
INOM IT-SEKTORN

OKA SAMHALLSNYTTAN
OCH TILLGANGLIGHETEN
TILL GEODATA

INFORMERA OM TJANSTER/
OMRADEN SOM STIMULERAR
REGIONAL E-UTVECKLING




DIGITALISERINGENS GEOGRAFI SAMT INFORMATIONSSAKERHETSPROGRAM 2020

" Digitala
Agendan

oren
vardagen for
ivatpersoner oc
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RS beredningsgrupp fér hallbar utveckling

Aol Vastgruppen
VGR regionsutveckling ‘

Digitaliseringsrad
Arbetsgrupp for genomférande

Infosdakprogram 2020 Program 2 Program 3
2017-2020 XX, juni 16 - dec 17 XX, tid?

DelRL




Deltagare
Digitaliseringsradet

@9E 8

Valter
Lindstrom

Kenny
Stolpe

Johan
Kjernald

Maria
Nilsson

Tore
Johnsson

Fredrik
Nilstromer

Baric

Rose-Mharie
Ahlfeldt

Kar

Siv
Torstensson

Eric
Akerlund

Erik
Behm

Margareta
Rothell

Lars
Lindskold

Marcus
Nordanstad
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Vad har vi astadkommit hittills?

e Vastra Gotaland bildar Digitaliseringsradet, en nu mycket kompetens
arbetsgrupp, for genomforande av agendans handlingsplan. Start Q1-2016.

Vi har sett till att Offentliga rummet 2018 arrangeras av oss i VG-lan ihop,
VGR, Goteborgs Stad och VastKkom samarbetar. OK okt 2016.

Genomforande av en Nyttorealiseringsanalys gallande HP som gett
”Digitaliseringens geografi”(bild 8) som resultat.

Arrangerat "Digitalisering i manniskans tjanst” 4 maj 2017 med ca 85
besokande. Darja Isaksson som Keynote-speaker.

Vi har samlat ihop ett remissvar gallande nationell styrning av digitalisering.
Inlamnat juni 2017.

Fatt politiskt beslut pa satsningen “Informationssakerhetsprogram 2020”. 16
juni 2017.




Informationssakerhetsprogram 2020




Informationssakerhetsprogram 2020
Mal och syfte:

/

*»* Inforande av ledningssystem for informationssakerhet

\/

<+ Oka férutsattningarna fér digitalt samarbete i Vastra Gotaland

<+ Oka tilliten till offentlig sektor

1. Informationsinsatser och forankring

2. Nulage, risk- och Gapanalys

3. Utbildning av Informationssakerhetssamordnare och personal
4. Informationsklassificering

5. Inférande av ledningssystem for informationssakerhet (LIS)

6. Tillgangliggdra 6ppna data




Erbjudande fran VGR RUN

Kommunerna erhaller upp till 125.000 kr i medfinansiering till atgarder
for inforande av ledningssystem for informationssakerhet.

Krav for ansdkan
1. En utpekad informationssakerhetssamordnare skall finnas i kommunen.
Delning mellan flera kommuner &r en férdel /rekommenderas.

Minst en utpekad kommunal arbetsgrupp skall finnas med ovanstaende
person som samordnare.

Informationssakerhetssamordnare skall genomga en uppdragsutbildning pa
7,5 hogskolepoang i Informationssakerhet.

Samarbete med kommunens krissakerhetsansvarige skall ske




Ya VASTRA
N/

GOTALANDSREGIONEN X
pox :\1977/:
HOGSKOLAN
I SKOVDE

INFORMATIONSSAKERHET

Inforande av LIS

UPPDRAGSUTBILDNING 7,5 HP
HOGSKOLAN SKOVDE OCH VASTRA
GOTALANDSREGIONEN




Uppdragsutbildning i inférande av ledningssystem for
informationssakerhet som ger hogskolepoang (7,5 hp)

Samarbete mellan HiS, VGR (Digitaliseringsradet)

Ingar som en del i Informationssakerhetsprogrammet
2020.

Tilltankt malgrupp: Informationssakerhetssamordnare

Bild 63



Kursen syftar till att ge deltagarna forutsattningar |
form av kunskap, forstaelse, fardighet och férmaga
samt varderingsférmaga och forhallningssatt att
InfOra ett ledningssystem for informationssakerhet.

Bild 64



Kursens innehall och utformning bygger pa den
Internationella och nationella
standardiseringsserien for informationssakerhet

SS-ISO/IEC 27000 samt MSBs metodstod,
www.informationssakerhet.se

Bild 65
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HOGSKOLAN
I SKOVDE

Internationellt

Nationellt HUR?

Regionalt, kommunalt,

Organisation ANNU MER HUR?

Bild 66



Letingers
g

HOGSKOLAN
1 SKOVDE

Analysera

*Verksamhet
*Omyvirld
*Risk

*GAP

Utvirdera

Metodstod
* Kontroll dtgiirder .
+ Kontroll LIS-delar Informations-

* Kontroll tekniskt

S siakerhet
icklighetskontroll

+ Rapportering / (IntrOduktion)

Anvinda

» Exekvera
handlingsplan

« Utbilda kommunicera

« Informations-klassning

« Efterleva atgirderna

+ Avvikelse och
korrigerande atgarder

UPPDATERAT METODSTOD

Utforma

= Mal

* Organisation

+ Klassningsmodell
+ Styrdokument

+ Handlingsplan

+ Kostnads- och

nyttoanalys

Bild 67



Introduktion 1 dag
Sex block a 2 dagar - internat
Varje block inkluderar

* Seminarier — redovisning och diskussion av hemuppgift
o Teori
« Grupparbete — praktiskt arbete utifrAn genomgangen teori

* Hemuppgift - grupparbete .
Hemuppgiften innebar att arbetet ska utforas i egen organisation utifran ett
eget verkligt case.

Redovisning i form av

* Presentationer
« Rapport som lamnas in och examineras i tvad omgangar.

Bild 68



Kursblock Datum Plats Innehall

Introduktion 2018-01- Hogskolan Skovde Introduktion till LIS. Genomgang
kursupplagg.

Block 1 2018-02 Verksamhetsanalys

Block 2 2018-04 Riskanalys

Block 3 2018-06 GAP-analys

Inlamning 1 2018-08 Presentation och examination

av Overgripande analys

Bild 69



Kursblock Datum Plats Innehall

Block 4 2018-08 Utforma — Organisation oh
styrdokument

Block 5 2018-10 Utforma — sakerhetsatgarder
och handlingsplan

Block 6 2018-12 Anvanda och Utvardera

Inlamning 2 2019-01 Hogskolan Skdvde Presentation av Utforma,

Anvanda och Utvardera

Slutinlamning

Digital inlamning

Examination av hela kursen

Bild 70



Kursansvariga, examinatorer, larare

« Rose-Mharie Ahlfeldt
« Marcus Nohlberg
« Aven andra relevanta gastforelasare

Kursledare VGR

* Projektledare for
Informationssakerhetsprogrammet 2020

Bild 71



MSBs metodstdd — Informationssakerhet.se

SS-ISO/IEC 27001:2014 Ledningssystem for
Informationssékerhet — Krav

SS-ISO/IEC 27002:2014 — Riktlinjer for
informationssakerhetsatgarder

Ovrigt kursmaterial som tillhandahalls av
kursansvariga

Bild 72



Avtalspaket for sdkande

*** Ansokan.
*»* Riktlinjer for Informationssakerhetsprogram 2020.
**» Beslut pa finansiellt stod fran Regionutvecklingsdirektor Helena Nilsson.

*» Utbetalning efter godkand slutredovisning




Erbjudandet ser ut sa har;

“* VGR betalar Uppdragsutbildning for Informationssdkerhetssamordnare. 20 pers om aret under tre ar.
Fran start max en person per kommun eller sokande.

** VGR finansierar en regional projektledare halvtid/heltid under aren 2018-2020.
“* VGR atar sig att hantera och bekosta programmets kommunikationsatgarder

++ Digitaliseringsradet ansvarar for att ta fram stodjande mallar och dokument

“* VGR atar sig att upphandla ett ramavtal for informationssakerhetsresurser som stod for kommunerna
inom GAP- och riskanalyser, Informationsklassificering, tillgangliggérande av 6ppna data for att nd malet
ett strukturerat LIS-inférande.

+»» De sokande erhaller upp till 125.000 kr/kommun som en medfinansiering till genomférande av
programmet enligt riktlinjerna for stodet.

*» De sokande skall i slutredovisning redovisa sina egna kostnader i form av avrop av tjanster etc enligt
riktlinjerna.




¥ oothia

Manadens programpunkter — Vad behover du?

FORELASNINGAR
2017-10-03 Informationssdkerhetsdagen
2017-10-10 Atea IT-arena: Digitala ekosystem

2017-10-18 Combitech och Idegy: Cybersdkerhet i industriella styrsystem

2017-10-20 Vastgota-Data: Informationssdkerhet for IT- och sakerhetschefer
2017-10-24 Combitech: Sa skyddar du dig mot avlyssning
2017-10-27 Vastgota-Data: IT-sdkerhet for foretagsledning

LUNCHFORELASNINGAR

2017-10-18 PICS: Modellering av hot och motstandskraft hos kritiska infrastrukturer
2017-10-20 Actea: Informationssdkerhetsutbildning

2017-10-24 Vdastgota-Data: Sa kan du hoja ditt foretags sdkerhetsstandard
2017-10-25 Cybercom: Internet of Things - trender och risker

UTBILDNING
2017-10-19 PwC/Front Advokater: Dataskyddsférordningen GDPR




