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VÄLKOMMEN TILL 
INFORMATIONSSÄKERHETSDAGEN  

 



Oktober  -­‐  Informa/onssäkerhet


• Gothia	
  Science	
  Park	
  –	
  en	
  miljö	
  a4	
  utveckla	
  och	
  a4	
  utvecklas	
  i	
  
•  Kompetensutvecklande	
  nätverksak<viteter	
  
•  Stöd	
  för	
  utveckling	
  och	
  innova<on	
  
•  Ökad	
  medvetenhet	
  och	
  ökad	
  kompetens	
  



Månadens  programpunkter  –  Vad  behöver  du?

FÖRELÄSNINGAR	
  

2017-­‐10-­‐03	
   	
  Informa9onssäkerhetsdagen�	
  	
  
2017-­‐10-­‐10	
   � 	
  Atea	
  IT-­‐arena:	
  Digitala	
  ekosystem	
  	
  

2017-­‐10-­‐18	
   	
  Combitech	
  och	
  Idegy:	
  Cybersäkerhet	
  i	
  industriella	
  styrsystem	
  

2017-­‐10-­‐20	
   	
  Västgöta-­‐Data:	
  Informa9onssäkerhet	
  för	
  IT-­‐	
  och	
  säkerhetschefer	
  

2017-­‐10-­‐24	
   	
  Combitech:	
  Så	
  skyddar	
  du	
  dig	
  mot	
  avlyssning	
  

2017-­‐10-­‐27	
  	
  	
  Västgöta-­‐Data:	
  IT-­‐säkerhet	
  för	
  företagsledning	
  	
  

	
  	
  

LUNCHFÖRELÄSNINGAR	
  

2017-­‐10-­‐18	
   	
  PICS:	
  Modellering	
  av	
  hot	
  och	
  motståndskraV	
  hos	
  kri9ska	
  infrastrukturer	
  

2017-­‐10-­‐20	
   	
  Actea:	
  Informa9onssäkerhetsutbildning	
  

2017-­‐10-­‐24	
  	
  	
  Västgöta-­‐Data:	
  Så	
  kan	
  du	
  höja	
  diX	
  företags	
  säkerhetsstandard	
  
2017-­‐10-­‐25	
  	
  	
  Cybercom:	
  Internet	
  of	
  Things	
  -­‐	
  trender	
  och	
  risker	
  

	
  	
  

UTBILDNING	
  

2017-­‐10-­‐19	
   	
  PwC/Front	
  Advokater:	
  Dataskyddsförordningen	
  GDPR	
  



Bild 4 

DAGENS PROGRAM 
09.30  Fika 

10.00  Välkommen och introduktion      Åsa Björk, GSP och Joeri van Laere, HIS 

10.15  PICS – den nya samverkansplattformen     Rose-Mharie Åhlfeldt, HIS 

10.30  Systematik på gott och ont      Margareta Palmqvist, MSB 

11.00  Informationssäkerhetsprogrammet 2020    Tore Johnsson och Valter Lindström, VGR 

12.00  Lunch med mingel 

13.00  Worst practice – Hur mer säkerhet gör dej mindre säker  Marcus Nohlberg, HIS 

13.15  Open Space-diskussioner i grupp 

  1. GDPR och dess informationssäkerhetsutmaningar – hur löser vi det? 

  2. Incidenthantering och rapporter – vad kan/ska rapporteras?  

  3. Kritiska infrastrukturer – hur sårbara är organisationen för störningar? 

  4. Hur kan akademi, näringsliv och offentlig sektor samverka för att möta digitaliseringens nya utmaningar? 

14.30  Paneldiskussion med medverkande talare och företagsrepresentanter kring dagens teman 

15.00  Avslutningsfika     
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PICS  
SAMVERKANSPLATTFORM FÖR PRIVACY, 

INFORMATION- OCH CYBERSÄKERHET 
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VARFÖR PICS? 

Digitaliserat samhälle 
• Sverige ska vara världsledande i användningen av 
digitala tjänster (SOU 2016:89) 

• Medborgaren 
• Näringsliv 
• Offentlig sektor 

Ökat hot och bristande skydd 
• Informationssäkerhetsutredningen (SOU 2015:23) 
• Riksrevisionens rapport 2016:8 

Nya lagar och regelverk 
•  Dataskyddsförordning GDPR (EU 2016/679) 
•  EU-direktiv om säkerhet i nätverk och 
informationssystem (EU 2016:29) 

Behov av ökad samverkan kring 
utbildning och forskning 
• Kompetensbrist 
• Ny teknikutveckling ökar komplexiteten 
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SLA 2017-09-10 
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INFORMATIONSSÄKERHETSMODELLEN 



Bild 11 

VISIONEN 

PICS: ett 
nationellt ledande 
och internationellt 

erkänt center 
inom privacy, 

information- och 
cybersäkerhet 
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Stärkt samverkan 
• Mellan akademi, näringsliv och offentlig sektor 
• Mellan forskningsgrupper internt och externt 
• Mellan olika forskningsdiscipliner 

Ökad gemensam kunskapsbas 
•  Vi bidrar med specialiserade kunskaper, erfarenheter, termer och begrepp 
•  Samverkan innefattar en gemensam förståelse 

Ökad synlighet 
• Regionalt, nationellt och internationellt 

VÅRA MÅL 
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Aktuella 
teman och 

kompetenser 
inom PICS 

Kris-hantering, 
samhälls-
säkerhet 

Resilliens 

Information 
Management 

Säkerhets-
kultur 

Data privacy 

Kodteori Kryptologi 

IoT 

Big Data 

Datalagring 
och kommuni-

kation 

Dataanalys 
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Årliga näringslivsdagar och workshops 

Tutorials för att bygga en gemensam kunskapsgrund 

Seminarieserie med inbjudna framstående talare 

Utbildning: MSc program, Uppdragsutbildning, PhD School 

Organisation av konferenser, t ex NORDSEC, IFIPSEC or ICCWS 

Osv... 

KOMMANDE AKTIVITETER 
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Pågående projekt 
•  ELVIRA 

•  Modellering av hot och 
motståndskraft hos kritiska 
infrastrukturer 

•  CCRAAAFFFTING 
•  Resilience & Critical 

infrastructure protection 

Forskningsansökningar 
•  INFINIT – Synnergiprojekt 

•  ”Challenges and solutions 
for deployment of the 
GDPR” 

•  SSF 
•  ”Security and privacy for 

industry 4.0” 

Förslag på 
masterutbildning inom 
PICS 
•  ”Master program in Privacy, 

Information and Cyber 
Security” 

I PIPELINE 
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Hemsida: www.his.se/PICS  
 
Epostlista: Anmäl deltagande till: 
 
Rose-Mharie Åhlfeldt,  Institutionen för informationsteknologi 
rose-mharie.ahlfeldt@his.se 
 
 

KONTAKTA OSS GÄRNA 
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Informationssäkerhetsdagen 3 okt 

Vad gör MSB på området och varför? 
Digitalisering med ”säkerhet först” 

 Vad är på gång? 
  Vilken hjälp kan man få? 

 Margareta Palmqvist, enhetschef 
Enheten för systematiskt informationssäkerhetsarbete 
Verksamheten för cybersäkerhet och skydd av samhällsviktig 
verksamhet 



Ett brett samhällsuppdrag 



MSB bidrar till samhällets 
förmåga att … 

… förebygga händelser … hantera händelser 

så att aktörerna bättre kan: 
 
•  bedriva brand- och 

olycksförebyggande arbete 
•  ha robusthet i 

samhällsviktig verksamhet 
•  hantera farliga ämnen 
•  hantera information säkert 

så att aktörerna bättre kan: 
 
•  genomföra 

räddningsinsatser 
•  agera samordnat vid 

händelser 
•  stödja Försvarsmakten  

vid höjd beredskap 



Samhällets totala digitala beroende 

Vidtagna 

säkerhetsåtgärder 



Digitala samhällsstörningar 



Digitaliseringen … 
Läget informationssäkerhet fredag 29 september 
====================== 
Tekniskt haveri på Skandiabanken 
(29 sep)  Skandiabanken har tekniska problem. Bland annat har kundernas konton blivit nollade och det går inte att använda 
Swish med Skandiabanken. 
http://www.di.se/nyheter/tekniskt-haveri-pa-skandiabanken/ 
   
PTS undersöker telefoni och internet i Strömsunds kommun 
(29 sep) Post- och telestyrelsen undersöker driftsäkerhet när det gäller telefoni och internet på landsbygden och har besökt fem 
kommuner, bland annat Strömsund... 
http://sverigesradio.se/sida/artikel.aspx?programid=78&artikel=6788422 
  
 Olagligt registrera etnicitet 
(29 sep) Att registrera ras och etnisk bakgrund är förbjudet enligt personuppgiftslagen. 
– En hyresvärd borde inte ha anledning att registrera sådana uppgifter, säger Hans Kärnlund, jurist på Datainspektionen. 
http://www.ystadsallehanda.se/ystad/olagligt-registrera-etnicitet/ 
 
Trygghetslarm i Luleå fungerar inte 
(28 sep) 140 trygghetslarm i Luleå är ur funktion sedan onsdagen. 
http://sverigesradio.se/sida/artikel.aspx?programid=98&artikel=6787402 
 
Fel i datatrafiken drabbar vården i hela Skåne 
(27 sep) Hela Region Skåne, inklusive alla Skånes sjukhus, andra regionala vårdinrättningar och kollektivtrafiken har på 
onsdagsförmiddagen stora störningar i datatrafiken. ”Det arbetas med frågan med hög prioritet”, säger Region Skånes 
pressekreterare Klas Andersson. 
https://www.sydsvenskan.se/2017-09-27/fel-i-datatrafiken-drabbar-varden-i-hela-skane 
 



”Säkerhet först” 



Några enkla principer 

ü Arbeta systematiskt – på gott. Glöm inte 
följa upp - utvärdera - förbättra 

ü Informationstillgångarna först  
ü Integrera - flera perspektiv behöver mötas 
ü Tänk hela vägen - från ”föd till död” 
ü Prata om risk 



Digital utveckling –  
upphandling är en hörnsten 
ü  Informationen i centrum, inte 

teknik - klassa & gör riskanalys 
ü  Säkerhet hela vägen - från ”föd 

till död” 
ü  Bygg integrerade processer. 

Dyrt att ändra efteråt  
ü  Beställare och upphandlare  – 

stötta varandra! 
ü  Ta hjälp av standarden ISO 

27001, bilaga A = 114 krav 

https://
klassa-i

nfo.skl.
se/ 



Från den 10 maj 2018 gäller nät- och 
informationssäkerhetsdirektivet (NIS) 

Vad innebär det? 
För leverantören: 
Krav på  
•  systematiskt informationssäkerhetsarbete, 
•  incidentrapportering till MSB 
Att bli tillsynad 

Vilka berörs? 
Leverantörer av samhällsviktiga 
tjänster:  
Energi 
Transport 
Bank 
Finans 
Hälso-och sjukvård 
Dricksvatten 
Digital infrastruktur 
 
Leverantörer av digitala tjänster: 
Internetbaserade marknadstjänster, 
sökmotorer, molntjänster. 

NYHETER 



•  Metodstöd för LIS 
•  Stöd och vägledning 
•  Kompetensutveckling 
 
 
Metodstöd 2.0 
publiceras i nov 2017 
workshop den 17 okt 
 



Vill ni ha ISO 27001 & 27002 
standarderna i kommunen? 

•  mejla kristina.starkerud@msb.se 



TACK! 

margareta.palmqvist@msb.se 
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INFORMATIONSSÄKERHETSPROGRAM	
  
2020	
  

•  Varför	
  informa<onssäkerhet?	
  
•  Digitala	
  agendan	
  i	
  Västra	
  Götaland	
  
•  Informa<onssäkerhetsprogram	
  2020	
  

•  Riktlinjer	
  
•  Uppdragsutbildning	
  
•  Genomförandeprocess	
  
•  Fortsa4	
  arbete(Hearing,	
  upphandling,	
  <dplan,	
  ansökan)	
  



SVT  2017-­‐04-­‐05

MSB:
Ett omfattande internationellt cyberangrepp har avslöjats. 
Cyberangreppet har fått beteckningen ”Cloud Hopper” och 
aktörens beteckning är ”APT10”. 

Cyberangreppen har i ett första steg riktats mot företag som 
sköter it-tjänster åt andra, och därefter vidare mot deras kunder. 
Cyberangreppet har pågått sedan åtminstone 2016, men 
påbörjades troligen redan under 2014.���
���
Så gick angreppen till
APT10 har inriktat sig på att infektera system genom att lura 
människor. De som ligger bakom angreppen har lagt stora 
resurser på att kartlägga sina mål, organisationer och deras 
anställda, för att kunna skicka riktade e-postmeddelanden med 
trovärdiga dokument (så kallat riktat nätfiske, spearphishing). 

Metoden går ut på att förmå 
mottagaren att öppna dokument och 
därmed omedvetet starta skadlig 
programkod som ligger dold.





	
  
Senaste	
  åtalet	
  



Dagens  Nyheter  2016-­‐11-­‐29

Vem kan man lita på? 

Aftonbladet 2017-09-06





  
Propaganda,  påverka  poli/ken  

•  Falskt	
  svenskt	
  brev	
  i	
  rysk	
  tv:	
  ”Okänd	
  avsändare”	
  	
  

  E4	
  brev	
  skrivet	
  på	
  svenska	
  regeringens	
  brevpapper	
  
och	
  som	
  visar	
  a4	
  Sverige	
  går	
  Ukrainas	
  ärenden	
  
cirkulerar	
  i	
  rysk	
  tv.	
  Men	
  brevet	
  är	
  en	
  förfalskning	
  
med	
  eventuellt	
  syYe	
  a4	
  misskreditera	
  Sverige	
  och	
  
Ukraina,	
  enligt	
  experter.	
  

•  LST	
  Gotland	
  blev	
  lurad	
  i	
  en	
  intervju	
  om	
  
naturskyddsområden	
  
h4p://sverigesradio.se/sida/ar<kel.aspx?
programid=94&ar<kel=6478299	
  

•  Främmande	
  makt	
  har	
  som	
  
ambi<on	
  a4	
  äga	
  och	
  ta	
  över	
  
informa<onssfären,	
  opinionen	
  osv.	
  



Hot  från  internet


h4ps://www.cert.se/megamap	
  
h4p://cybermap.kaspersky.com	
  
h4p://www.digitala4ackmap.com	
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Hotbilden  förändras

M

ot
iv

at
io

n 

Nyfikenhet/ 
Tekniskt 
intresse 

Stater – spionage 
 
Kriminell organisationer 
“Ekonomisk vinning” 

1985 2016 

Virus 

Spam 

Ransomware 

Spionprogram 

Fiskning 

Maska
r 

Bots & Bot 
nätverk 

1995 
Tid 

Sårbarheter 

“Berömd” 

2016
Swift-hacket mot 
centralbanken i 
Bangladesh, där 
förövaren kom 
över 81 miljoner 
dollar 



Informa/onssäkerhet  i  media    V  38
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17-10-04 

Informationssäkerhet – inte bara teknik!



Varför  arbeta  systema/skt  med  informa/onssäkerhet?


Ger	
  förutsä4ningar	
  a4	
  öka	
  kvaliteten	
  i	
  verksamheten	
  -­‐	
  ordning	
  och	
  reda,	
  ansvarsfördelning,	
  
förbä4ringsarbete	
  

Ny	
  lags<Yning	
  	
  våren	
  2018	
  (GDPR)	
  –	
  ersä4er	
  personuppgiYslagen	
  

Krav	
  på	
  rapportering	
  av	
  incidenter	
  (Datainspek<onen	
  och	
  MSB)	
  

Utbytet	
  av	
  digital	
  informa<on	
  och	
  data	
  mellan	
  samhällsaktörer	
  

Ökar	
  <lliten	
  <ll	
  kommunens	
  förmåga	
  a4	
  hantera	
  skyddsvärd	
  informa<on	
  på	
  e4	
  säkert	
  sä4	
  

Underlä4ar	
  införande	
  av	
  nya	
  digitala	
  tjänster,	
  öppen	
  data	
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Informa<ons<llgångar	
  
Skyddsvärde:                    Klass 1        Klass 2       Klass 3         Klass 4

Säkerhetsmål,  aS  säkerställa:     
                                /llgänglighet        rik/ghet        konfiden/alitet            spårbarhet









Talad	
  Analog,	
  på	
  
papper	
  m.fl.	
  

media	
  

Digital	
  

Säkerhetsåtgärder:


Teknisk  

säkerhet  




Administra/v  

säkerhet  




•  Policy,  ramverk  och  ru/ner

•  Övervakning  och  kontroll

•  Revision  och  uppföljning

Fysisk  säkerhet

IT-­‐säkerhet

•  Datasäkerhet

•  Kommunika/onssäkerhet




 

Säkerhet är ingen extra pålaga 
 
 

Säkerhet är en normal del av verksamheten 
 

I offentlighetens tjänst 



Smart	
  region	
  Västra	
  Götaland  
Enklare,  öppnare,  effek/vare  och  hållbart


Smart	
  region	
  betyder	
  i	
  de4a	
  sammanhang	
  e4	
  län	
  som	
  arbetar	
  
<llsammans	
  för	
  a4	
  nå	
  målen.	
  Samarbete	
  och	
  samverkan	
  ska	
  
s<muleras	
  och	
  användas	
  för	
  a4	
  öka	
  has<gheten	
  på	
  införandet	
  av	
  nya	
  
digitala	
  tjänster.	
  



Visionen	
  



Mål	
  för	
  digitala	
  agendan	
  i	
  Västra	
  Götaland	
  
•  Enklare	
  vardag	
  för	
  privatpersoner	
  och	
  företag	
  
•  Smartare	
  och	
  öppnare	
  förvaltning	
  som	
  stödjer	
  innova<on	
  

och	
  delak<ghet	
  
•  Högre	
  kvalitet	
  och	
  effek<vitet	
  i	
  verksamheten	
  

“Digitaliseri
ng	
  i	
  människans	
  tj

änst”	
  



Strategi	
  för	
  a4	
  nå	
  målen	
  
•  Fokusera	
  på	
  ny4an	
  för	
  medborgare/invånare	
  och	
  näringsliv	
  

•  LyYa	
  fram	
  och	
  visualisera	
  olika	
  aktörers	
  posi<va	
  arbete	
  av	
  
relevans	
  för	
  Västra	
  Götaland	
  

•  Hjälpa	
  <ll	
  a4	
  förankra	
  na<onella	
  tjänster	
  och	
  mål	
  

•  Arrangera	
  och	
  genomföra	
  ak<viteter	
  som	
  skapar	
  kontakter	
  och	
  
samarbetsmöjligheter	
  för	
  a4	
  främja	
  en	
  utveckling	
  för	
  
“Digitalisering	
  I	
  människans	
  tjänst”	
  



Strategi	
  för	
  a4	
  nå	
  målen	
  (forts)	
  

•  Iden<fiera	
  projekt	
  och	
  områden	
  a4	
  kraYsamla	
  kring.	
  

•  Genomföra	
  och	
  delfinansiera	
  iden<fierade	
  projekt	
  och	
  insatser	
  
där	
  kraYsamling	
  ger	
  e4	
  mervärde.	
  



KraYsamlingar	
  i	
  handlingsplanen	
  
•  Bredbands<llgång	
  i	
  

bristområden	
  

•  Informa<onssäkerhet	
  

•  Långsik<g	
  digital	
  
informa<onsförsörjning	
  

•  Digitala	
  integra<oner	
  och	
  
standarder	
  

•  Öppna	
  data	
  

•  Öka	
  antalet	
  e-­‐tjänster	
  

•  Effek<v	
  offentlig	
  IT-­‐driY	
  



STÖDJA INFÖRANDET AV
NATIONELL E-LEGITIMATION

STÖDJA E-HÄLSO-ARBETET

STÖDJA IT-ANVÄNDNING I
SMÅ- OCH MEDELSTORA FÖRETAG

NYTTJANDE AV DIGITALISERINGS-
MÖJLIGHETER I UTBILDNING

OCH SKOLA

TRYGGAD JÄMSTÄLLD
KOMPETENSFÖRSÖRJNING
INOM IT-SEKTORN

ÖKA ANTALET PRIVATPERSONER
MED DIGITAL KOMPETENS

SKAPA FÖRUTSÄTTNINGAR FÖR
ÖKAD DELAKTIGHET OCH ÖKAD

MEDBORGARDIALOG

ÖKA SAMHÄLLSNYTTAN
OCH TILLGÄNGLIGHETEN
TILL GEODATA

WEBBPLATS FÖR NYANLÄNDA

INFORMERA OM TJÄNSTER/
OMRÅDEN SOM STIMULERAR
REGIONAL E-UTVECKLING

ÖKA INNOVATION I
OFFENTLIGA TJÄNSTER

ARBETA FÖR ATT KUNNA
VERKA PÅ DISTANS
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Högre	
  takt	
  på	
  
utbyggnad	
  av	
  
bredband	
  i	
  

bristområdena	
  5.0

Bättre	
  
informationssäkerhet	
  
inom	
  offentlig	
  sektor	
  

(	
  o	
  privat)	
  5.1

Förbättra	
  
informations-­‐

säkerhetsarbetet	
  5.1

Mer	
  integrerade	
  
systemlösningar	
  (VS	
  

ADMSYS)	
  5.3

Minska	
  manuell	
  
hantering	
  av	
  

information	
  5.3

Fler	
  och	
  mer	
  
innovativa	
  tjänster	
  

på	
  offentlig	
  
information	
  5.4,	
  6.10

Förbättra	
  tillgången	
  
och	
  åtkomsten	
  av	
  e-­‐

tjänster	
  5.5

Bättre	
  och	
  mer	
  
effektiv	
  offentlig	
  IT-­‐

drift	
  5.6

Öka	
  takten	
  på	
  
införandet	
  av	
  
nationell	
  e-­‐

legitimation	
  6.0

Öka	
  användningen	
  av	
  
IT	
  och	
  digitala	
  

tjänster	
  i	
  små	
  och	
  
medelstora	
  företag	
  

6.2

Förbättra	
  kunskapen	
  
om	
  användningen	
  av	
  
IT	
  i	
  affärsutveckling	
  

6.2	
  

Öka	
  användningen	
  av	
  
digitala	
  hjälpmedel	
  i	
  

utbildning/
undervisning	
  6.3

Öka	
  och	
  förbättra	
  
stödet	
  för	
  ledare	
  och	
  

pedagoger	
  6.3

Förbättra	
  och	
  
anpassa	
  pedagogiken	
  
kring	
  digital	
  inlärning	
  

6.3

Öka	
  kvoten	
  av	
  antal	
  
kvinnor	
  som	
  söker	
  IT-­‐

utbildningar	
  6.4

Öka	
  jämlikheten	
  
inom	
  utbildning,	
  

skola	
  och	
  
arbetsmarknad	
  inom	
  

IT-­‐sektorn	
  6.4

Öka	
  intresset	
  att	
  
använda	
  digitala	
  
tjänster	
  hos	
  

invånarna	
  i	
  regionen	
  
6.5

Öka	
  invånarnas	
  
delaktighet	
  i	
  offentlig	
  

verksamhet	
  6.6

Öka	
  omfattningen	
  
och	
  förbättra	
  
innehållet	
  i	
  

medborgardialogen	
  
6.6	
  

Öka	
  insynen	
  och	
  
påverkan	
  på	
  den	
  

offentliga	
  
verksamheten	
  6.6

Förbättra	
  
informationen	
  om	
  
etablerade	
  digitala	
  

tjänster	
  6.9

Bättre	
  tillgång	
  till	
  IT-­‐
infrastruktur

5.0

Förbättra	
  kunskapen	
  
inom	
  

informationssäkerhet	
  
5.1

Öka	
  takten	
  på	
  
införandet	
  av	
  digital	
  
informationsförsörjni

ng	
  5.2

Öka	
  mängden	
  
”öppen”!digital	
  
information	
  5.4

Öka	
  jämställdheten	
  
inom	
  IT	
  sektorn	
  6.4

Öka	
  kunskapen	
  inom	
  
digitaliseringsområde

t	
  6.5

Förbättra	
  dialogen	
  
med	
  invånarna	
  6.6

Mer	
  utvecklade	
  
former,	
  tekniker	
  och	
  

verktyg	
  för	
  
digitalmöten	
  6.11

Öka	
  takten	
  i	
  
utvecklingen	
  av	
  nya	
  

arbetssätt	
  och	
  
metoder	
  i	
  

informations-­‐
behandling	
  och	
  
arkivering	
  6.10

Bättre	
  innovativa	
  
utvecklingsmetoder	
  
och	
  tekniker	
  6.10

Bättre	
  på	
  att	
  utnyttja	
  
den	
  nationella	
  

innovationsstrategin	
  
6.10

Enklare	
  att	
  kunna	
  
arbeta	
  och	
  medverka	
  

på	
  distans	
  6.11

Bättre	
  och	
  säkrare	
  
access	
  till	
  offentliga	
  
system	
  och	
  miljöer	
  

6.11

Bättre	
  och	
  säkrare	
  
produktion	
  av	
  

informationstjänster	
  
(öppen	
  data)	
  5.4

Fler	
  paketerade	
  och	
  
publicerade	
  
offentliga	
  

informationstjänster	
  
5.4

Öka	
  integriteten	
  för	
  
medborgaren	
  5.5

Bättre	
  förståelse	
  för	
  
offentliga	
  regelverk	
  
och	
  procedurer	
  5.5

Ökad	
  trygghet	
  i	
  
dialog	
  med	
  offentlig	
  
verksamhet	
  5.5

100	
  %
Specificera	
  initiativ	
  
på	
  län	
  och	
  kommun	
  
för	
  att	
  bygga	
  bort	
  de	
  
60	
  bristområdena 100	
  %

10	
  %

Bättre	
  och	
  säkrare	
  
utbyte	
  av	
  

information,	
  	
  
informationstjänster	
  

5.1	
  Mer	
  och	
  bättre	
  
klassificerad	
  data	
  5.1,	
  

5.4

33	
  %

30	
  %

50	
  %

20	
  %

25	
  %

60	
  %

60	
  %

60	
  %

Bättre	
  och	
  säkrare	
  
kvalitet	
  på	
  

information	
  5.3

30	
  %

20	
  %

Fler	
  och	
  bättre	
  
offentliga	
  digitala	
  
tjänster/e-­‐tjänster	
  

5.4,	
  5.5,	
  6.1034	
  %

33	
  %

Bättre	
  möjligheter	
  
för	
  företagare	
  och	
  
privatpersoner	
  att	
  
utföra	
  sina	
  ärenden	
  

5.5

20	
  %

20	
  %

40	
  %
100	
  %

30	
  %

100	
  %

50	
  %

40	
  %

60	
  %

40	
  %

Förbättra	
  invånarnas	
  
möjligheter	
  till	
  

vidareutveckling	
  av	
  
kompetens	
  via	
  

digitala	
  tjänster	
  6.5

10	
  %

25	
  %

25	
  %

20	
  %

60	
  %

20	
  %

50	
  %

100	
  %
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  %

50	
  %

50	
  %

20	
  %

20	
  %

100	
  %

100	
  %

Mer	
  närvaro	
  vid	
  
utbildning	
  med	
  
digitalt	
  stöd	
  6.11

30	
  %

20	
  %

10	
  %

25	
  %
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70	
  %

100	
  %

40	
  %

30	
  %

40	
  %

60	
  %

En	
  region	
  som	
  syns	
  och	
  engagerar
En	
  region	
  för	
  alla
En	
  region	
  som	
  tar	
  globalt	
  ansvar

En	
  region	
  för	
  alla

En	
  ledande	
  kunskapsregion

En	
  ledande	
  kunskapsregion

En	
  region	
  för	
  alla

En	
  region	
  för	
  alla

En	
  region	
  som	
  tar	
  globalt	
  ansvar

En	
  ledande	
  kunskapsregion
En	
  region	
  för	
  alla

En	
  ledande	
  kunskapsregion

En	
  ledande	
  kunskapsregion

En	
  region	
  som	
  tar	
  globalt	
  ansvar

En	
  region	
  som	
  tar	
  globalt	
  ansvar

En	
  region	
  som	
  tar	
  globalt	
  ansvar

En	
  region	
  för	
  alla

En	
  region	
  för	
  alla

En	
  region	
  för	
  allaEn	
  region	
  för	
  alla

40	
  %

70	
  %

Genomför	
  riktade	
  
informationsinsatser;	
  
grundläggande	
  krav	
  
informationssäkerhet	
  

Genomför	
  lokal	
  
informations-­‐
spridning	
  och	
  
förankring	
  

100	
  %

Bättre	
  prioritering	
  
och	
  beslut	
  av	
  
informations-­‐

säkerhets	
  insatser
100	
  %

Bättre	
  lokal	
  insikt	
  om	
  
informations-­‐
säkerhetens	
  
betydelse

100	
  %

1

Bättre	
  nulägesbild	
  av	
  
informations-­‐

säkerhetsnivån	
  och	
  
behovet	
  av	
  -­‐insatser

Genomför	
  GAP-­‐
analys	
  map	
  ISO27002 50	
  %

50	
  %

2

Förbättra	
  
organisationen	
  och	
  
medarbetarens	
  
kunskaper	
  om	
  

informationssäkerhet

Bättre	
  
förutsättningar	
  att	
  
utifrån	
  sitt	
  dagliga	
  
arbete	
  omhänderta	
  
informationssäkerhet

Genomför	
  riktade	
  
utbildningsinsatser	
  
för	
  för	
  samtliga	
  

intressenter	
  (P,	
  L,	
  M)

100	
  %

100	
  %

3

Sammanställa	
  
arbetsmetod	
  och	
  

verktyg	
  för	
  
standardiserad	
  
informations-­‐
klassificering

Mer	
  standardiserat	
  
sätt	
  att	
  klassificera	
  

data100	
  %

Prioritera	
  &	
  
genomföra	
  

klassificering	
  &	
  
riskanalys	
  samt	
  
korrigera	
  felaktig	
  

data

50	
  %
Identifiera	
  

intressenter	
  och	
  dess	
  
behov	
  av	
  ”öppen	
  

data”
30	
  %

4

Bättre	
  och	
  mer	
  
systematiskt	
  
informations-­‐

säkerhetsarbete

Definiera	
  och	
  bygg	
  
LIS

Ledningssystem	
  
informationssäkerhet

Implementera	
  LIS

Etablera	
  förvaltning	
  
av	
  LIS

100	
  %

100	
  %
70	
  %

30	
  %
5

Bättre	
  
förutsättningar	
  för	
  
att	
  kunna	
  leverera	
  
öppen	
  data	
  i	
  stora	
  

volymer

100	
  %

Definiera	
  målbilden	
  
för	
  hantering	
  av	
  

öppen	
  offentlig	
  data

50	
  %
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50	
  %

50	
  %

100	
  %

50	
  %

10	
  %

50	
  %

50	
  %

50	
  %

20	
  %

40	
  %

60	
  %

20	
  %

10	
  %

30	
  %

K

30	
  %

Fler	
  och	
  bättre	
  
arenor	
  för	
  innovation	
  
och	
  utveckling	
  6.10

20	
  %

100	
  %

60	
  %

40	
  %

100	
  %

20	
  %

Öka	
  invånarnas	
  
medverkan	
  i	
  

digitaliseringen	
  6.11

100	
  %

En	
  region	
  för	
  allaC

Att	
  bryta	
  utanförskap	
  
och	
  segregation	
  och	
  
stärka	
  kopplingen	
  

mellan	
  utbildning	
  och	
  
arbetsliv

Att	
  möjliggöra	
  
livslångt	
  lärande	
  för	
  
ökad	
  delaktighet	
  och	
  
konkurrenskraft

Att	
  skapa	
  bättre	
  
tillgång	
  till	
  IT-­‐
infrastruktur70	
  %

Att	
  öka	
  
jämställdheten	
  inom	
  

IT-­‐sektorn

Att	
  förbättra	
  dialogen	
  
med	
  invånarna

Att	
  öka	
  invånarnas	
  
medverkan	
  i	
  den	
  

offentliga	
  
digitaliseringen

Att	
  förenkla	
  vardagen	
  
för	
  privatpersoner	
  

och	
  företag	
  

60	
  %

100	
  %

100	
  %

50	
  %

50	
  %

70	
  %

30	
  %

50	
  %

50	
  %

40	
  %

30	
  %

40	
  %

Mål:	
  Vad	
  ska	
  uppnås,	
  hur	
  jag	
  vill	
  att	
  det	
  ska	
  vara.	
  Ska	
  vara	
  mätbart.

Nytta:	
  Ett	
  resultat	
  som	
  uppfattas	
  positivt	
  av	
  dess	
  intressenter.	
  Ska	
  vara	
  
mätbart	
  och	
  ska	
  bidra	
  till	
  efterföljande	
  nyttor	
  eller	
  mål.	
  
Mätningen	
  kan	
  vara	
  en	
  bedömning.

Verksamhetsförbättring:	
  En	
  ”aktivitet”!som	
  skapar	
  en	
  tillståndsförändring	
  
ofta	
  i	
  kombination	
  med	
  en	
  möjliggörare.

Möjliggörare:	
  En	
  möjliggörare	
  är	
  något	
  man	
  tillför	
  för	
  att	
  möjligöra	
  en	
  
tillståndsförändring	
  kombineras	
  ofta	
  med	
  en	
  verksamhetsförbättring.	
  
Omfattar	
  person,	
  process,	
  information	
  och	
  teknik.

6

O
Kopplingsreferens	
  mellan	
  den	
  Digitala	
  
agendan	
  och	
  VG	
  2020.

Direkt	
  koppling	
  till	
  projektdirektivet	
  för	
  KSÖ.

Uppdragsunikt

SYMBOLBESKRIVNING

Nytta

Möjliggörare

Verksamhets-­‐
förändring

Mål
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RIT-­‐EXEMPEL

Nytta

Möjliggörare

Verksamhets-­‐
förändring

Mål

Handlingsplan

KSÖ	
  nuvvarnde	
  omfattning
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DIGITALISERINGENS GEOGRAFI SAMT INFORMATIONSSÄKERHETSPROGRAM 2020 

Digitala  
Agendan 

Digitala	
  tjänster	
  

Informa9onssäkerhet	
  

Öppen	
  data	
  

Att förenkla  
vardagen för  

privatpersoner och  
företag  

2017-02-22

Infosäk = rött
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Vad	
  har	
  vi	
  åstadkommit	
  hinlls?	
  
•  Västra	
  Götaland	
  bildar	
  Digitaliseringsrådet,	
  en	
  nu	
  mycket	
  kompetens	
  

arbetsgrupp,	
  för	
  genomförande	
  av	
  agendans	
  handlingsplan.	
  Start	
  Q1-­‐2016.	
  

•  Vi	
  har	
  se4	
  <ll	
  a4	
  Offentliga	
  rummet	
  2018	
  arrangeras	
  av	
  oss	
  i	
  VG-­‐län	
  ihop,	
  
VGR,	
  Göteborgs	
  Stad	
  och	
  VästKom	
  samarbetar.	
  OK	
  okt	
  2016.	
  

•  Genomförande	
  av	
  en	
  Ny4orealiseringsanalys	
  gällande	
  HP	
  som	
  ge4	
  
”Digitaliseringens	
  geografi”(bild	
  8)	
  som	
  resultat.	
  

•  Arrangerat	
  ”Digitalisering	
  i	
  människans	
  tjänst”	
  4	
  maj	
  2017	
  med	
  ca	
  85	
  
besökande.	
  Darja	
  Isaksson	
  som	
  Keynote-­‐speaker.	
  

•  Vi	
  har	
  samlat	
  ihop	
  e4	
  remissvar	
  gällande	
  na<onell	
  styrning	
  av	
  digitalisering.	
  
Inlämnat	
  juni	
  2017.	
  

•  Få4	
  poli<skt	
  beslut	
  på	
  satsningen	
  ”Informa<onssäkerhetsprogram	
  2020”.	
  16	
  
juni	
  2017.	
  



Informa<onssäkerhetsprogram	
  2020




Informa/onssäkerhetsprogram  2020

Mål	
  och	
  syVe:	
  	
  
v  Införande	
  av	
  ledningssystem	
  för	
  informa9onssäkerhet	
  
v  Öka	
  förutsäXningarna	
  för	
  digitalt	
  samarbete	
  i	
  Västra	
  Götaland	
  	
  
v  Öka	
  9lliten	
  9ll	
  offentlig	
  sektor	
  

1. 	
  Informa<onsinsatser	
  och	
  förankring	
  	
  
2. 	
  Nuläge,	
  risk-­‐	
  och	
  Gapanalys	
  
3. 	
  Utbildning	
  av	
  Informa<onssäkerhetssamordnare	
  och	
  personal	
  
4. 	
  Informa<onsklassificering	
  
5. 	
  Införande	
  av	
  ledningssystem	
  för	
  informa<onssäkerhet	
  (LIS)	
  
6. 	
  Tillgängliggöra	
  öppna	
  data	
  

	
  

	
  



Erbjudande  från  VGR  RUN  

Kommunerna	
  erhåller	
  upp	
  9ll	
  125.000	
  kr	
  i	
  medfinansiering	
  9ll	
  åtgärder	
  
för	
  införande	
  av	
  ledningssystem	
  för	
  informa9onssäkerhet.	
  
	
  

Krav	
  för	
  ansökan	
  
1.  En	
  utpekad	
  informa<onssäkerhetssamordnare	
  skall	
  finnas	
  i	
  kommunen.	
  	
  

Delning	
  mellan	
  flera	
  kommuner	
  är	
  en	
  fördel	
  /rekommenderas.	
  
	
  

2.  Minst	
  en	
  utpekad	
  kommunal	
  arbetsgrupp	
  skall	
  finnas	
  med	
  ovanstående	
  
person	
  som	
  samordnare.	
  
	
  

3.  Informa<onssäkerhetssamordnare	
  skall	
  genomgå	
  en	
  uppdragsutbildning	
  på	
  
7,5	
  högskolepoäng	
  i	
  Informa<onssäkerhet.	
  
	
  

4.  Samarbete	
  med	
  kommunens	
  krissäkerhetsansvarige	
  skall	
  ske	
  



Bild 62 Bild 62 Bild 62 

INFORMATIONSSÄKERHET  
Införande av LIS 
 
UPPDRAGSUTBILDNING 7,5 HP 
HÖGSKOLAN SKÖVDE OCH VÄSTRA 
GÖTALANDSREGIONEN 
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• Uppdragsutbildning i införande av ledningssystem för 
informationssäkerhet som ger högskolepoäng (7,5 hp) 

• Samarbete mellan HiS, VGR (Digitaliseringsrådet) 
•  Ingår som en del i Informationssäkerhetsprogrammet 

2020.  
• Tilltänkt målgrupp: Informationssäkerhetssamordnare 
 

KURSINFORMATION 
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§ Kursen syftar till att ge deltagarna förutsättningar i 
form av kunskap, förståelse, färdighet och förmåga 
samt värderingsförmåga och förhållningssätt att 
införa ett ledningssystem för informationssäkerhet. 

KURSMÅL 
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• Kursens innehåll och utformning bygger på den 
internationella och nationella 
standardiseringsserien för informationssäkerhet 
SS-ISO/IEC 27000 samt MSBs metodstöd, 
www.informationssäkerhet.se  

KURSINNEHÅLL 
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UPPDATERAT METODSTÖD 
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•  Introduktion 1 dag 
•  Sex block á 2 dagar - internat 
•  Varje block inkluderar 

•  Seminarier – redovisning och diskussion av hemuppgift 
•  Teori 
•  Grupparbete – praktiskt arbete utifrån genomgången teori  
•  Hemuppgift - grupparbete 

•  Hemuppgiften innebär att arbetet ska utföras i egen organisation utifrån ett 
eget verkligt case.  

•  Redovisning i form av  
•  Presentationer  
•  Rapport som lämnas in och examineras i två omgångar. 

 

KURSINNEHÅLL 
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KURSUPPLÄGG 2018 (SKISS) 
Kursblock Datum Plats Innehåll 
Introduktion 2018-01- Högskolan Skövde Introduktion till LIS. Genomgång 

kursupplägg. 

Block 1 2018-02 Verksamhetsanalys 

Block 2 2018-04 
 

Riskanalys 

Block 3 2018-06 GAP-analys 

Inlämning 1 2018-08 Presentation och examination 
av övergripande analys 
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KURSUPPLÄGG 2018 (SKISS) 

Kursblock Datum Plats Innehåll 
Block 4 2018-08 Utforma – Organisation oh 

styrdokument 

Block 5 2018-10 
 

Utforma – säkerhetsåtgärder 
och handlingsplan 

Block 6 2018-12 Använda och Utvärdera 

Inlämning 2 2019-01 Högskolan Skövde Presentation av Utforma, 
Använda och Utvärdera 

Slutinlämning Digital inlämning Examination av hela kursen 
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• Kursansvariga, examinatorer, lärare  
•  Rose-Mharie Åhlfeldt  
•  Marcus Nohlberg  
•  Även andra relevanta gästföreläsare 

 

•  Kursledare VGR 
•  Projektledare för 

Informationssäkerhetsprogrammet 2020 
 

KURSADMINISTRATION 
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• MSBs metodstöd – Informationssäkerhet.se 
§ SS-ISO/IEC 27001:2014 Ledningssystem för 

informationssäkerhet – Krav 
§ SS-ISO/IEC 27002:2014 – Riktlinjer för 

informationssäkerhetsåtgärder 
§ Övrigt kursmaterial som tillhandahålls av 

kursansvariga 

LITTERATUR 



Avtalspaket  för  sökande  


v Ansökan.	
  
	
  

v Riktlinjer	
  för	
  Informa<onssäkerhetsprogram	
  2020.	
  

v Beslut	
  på	
  finansiellt	
  stöd	
  från	
  Regionutvecklingsdirektör	
  Helena	
  Nilsson.	
  	
  

v Utbetalning	
  eYer	
  godkänd	
  slutredovisning	
  
	
  



Erbjudandet  ser  ut  så  här;  

v  VGR	
  betalar	
  Uppdragsutbildning	
  för	
  Informa<onssäkerhetssamordnare.	
  20	
  pers	
  om	
  året	
  under	
  tre	
  år.	
  

Från	
  start	
  max	
  en	
  person	
  per	
  kommun	
  eller	
  sökande.	
  

v  VGR	
  finansierar	
  en	
  regional	
  projektledare	
  halv<d/hel<d	
  under	
  åren	
  2018-­‐2020.	
  	
  

v  VGR	
  åtar	
  sig	
  a4	
  hantera	
  och	
  bekosta	
  programmets	
  kommunika<onsåtgärder	
  

v Digitaliseringsrådet	
  ansvarar	
  för	
  a4	
  ta	
  fram	
  stödjande	
  mallar	
  och	
  dokument	
  

v  VGR	
  åtar	
  sig	
  a4	
  upphandla	
  e4	
  ramavtal	
  för	
  informa<onssäkerhetsresurser	
  som	
  stöd	
  för	
  kommunerna	
  
inom	
  GAP-­‐	
  och	
  riskanalyser,	
  Informa<onsklassificering,	
  <llgängliggörande	
  av	
  öppna	
  data	
  för	
  a4	
  nå	
  målet	
  
e4	
  strukturerat	
  	
  LIS-­‐införande.	
  

v De	
  sökande	
  erhåller	
  upp	
  <ll	
  125.000	
  kr/kommun	
  som	
  en	
  medfinansiering	
  <ll	
  genomförande	
  av	
  
programmet	
  enligt	
  riktlinjerna	
  för	
  stödet.	
  	
  

v De	
  sökande	
  skall	
  i	
  slutredovisning	
  redovisa	
  sina	
  egna	
  kostnader	
  i	
  form	
  av	
  avrop	
  av	
  tjänster	
  etc	
  enligt	
  
riktlinjerna.	
  h4p://www.vgregion.se/infosak2020	
  



Månadens  programpunkter  –  Vad  behöver  du?

FÖRELÄSNINGAR	
  

2017-­‐10-­‐03	
   	
  Informa9onssäkerhetsdagen�	
  	
  
2017-­‐10-­‐10	
   � 	
  Atea	
  IT-­‐arena:	
  Digitala	
  ekosystem	
  	
  

2017-­‐10-­‐18	
   	
  Combitech	
  och	
  Idegy:	
  Cybersäkerhet	
  i	
  industriella	
  styrsystem	
  

2017-­‐10-­‐20	
   	
  Västgöta-­‐Data:	
  Informa9onssäkerhet	
  för	
  IT-­‐	
  och	
  säkerhetschefer	
  

2017-­‐10-­‐24	
   	
  Combitech:	
  Så	
  skyddar	
  du	
  dig	
  mot	
  avlyssning	
  

2017-­‐10-­‐27	
  	
  	
  Västgöta-­‐Data:	
  IT-­‐säkerhet	
  för	
  företagsledning	
  	
  

	
  	
  

LUNCHFÖRELÄSNINGAR	
  

2017-­‐10-­‐18	
   	
  PICS:	
  Modellering	
  av	
  hot	
  och	
  motståndskraV	
  hos	
  kri9ska	
  infrastrukturer	
  

2017-­‐10-­‐20	
   	
  Actea:	
  Informa9onssäkerhetsutbildning	
  

2017-­‐10-­‐24	
  	
  	
  Västgöta-­‐Data:	
  Så	
  kan	
  du	
  höja	
  diX	
  företags	
  säkerhetsstandard	
  
2017-­‐10-­‐25	
  	
  	
  Cybercom:	
  Internet	
  of	
  Things	
  -­‐	
  trender	
  och	
  risker	
  

	
  	
  

UTBILDNING	
  

2017-­‐10-­‐19	
   	
  PwC/Front	
  Advokater:	
  Dataskyddsförordningen	
  GDPR	
  


