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1 Principiellt

Datorresurser, datornat, kringutrustning och konton &gs och drivs av Hodgskolan i Skévde for
anvandning i av Hogskolan auktoriserad verksamhet.

Hogskolan kan inte hallas ansvarig for problem som uppstar pa grund av stérningar i systemens
funktionalitet och tillganglighet.

Hogskolan har ratt att inskranka mojligheten att publicera och distribuera material via Hogskolans
utrustning.

Med behorig anvandare avses i dessa foreskrifter den person som har tilldelats konto eller annan som
har fatt tillatelse att anvanda Hogskolans dator-, nat- eller systemresurser.

For behorig anvandare géller:

- Behorigheten och dartill hérande resurser far endast anvandas av behorig anvandare (och far alltsa
inte ‘lanas ut”).

- Det I6senord som tillnor behorigheten maste hallas hemligt.

- Behérigheten &r tidsbegransad och upphdr, nar studierna, anstallningen, projektet (motsv.) upphor.

- Hogskolan har ratt att avsluta behorighet, som har varit inaktiv mer &n sex méanader, om inte annan
dverenskommelse finns.

Behorig anvéndare skall ta del av och godkanna reglerna for datoranvandning. Detta sker antingen
genom underskrift av dokumentet eller genom elektronisk verifiering.

2 Regler for datoranvandning
Utover géllande lag galler nedanstaende.
2.1 Gemensamma regler

Sabotage eller stérande verksamhet mot systemet eller andra anvandare samt intrang eller forsok till
intrang saval i lokalt system som pa system utanfor Hogskolan ar forbjudet. Det ar sledes forbjudet
att andra, ta bort eller pa annat satt paverka systemfiler och andra filer som ar nédvandiga, for att
systemet skall fungera. Det ar aven forbjudet att radera, lasa, dndra eller skriva i en fil utan tillstand
fran filens agare.

Kommersiell anvandning av Hogskolans datorresurser ar forbjuden. Hogskolan ansvarar for att
anvandare av hogskolans datorsystem foljer gallande licensavtal. Det ar darfor forbjudet att - om inte
annat anges - kopiera programvaror, som finns pa hogskolans datorer och installera dem pa andra
datorer (exempelvis egna datorer). Det ar ocksa forbjudet att anvéanda tillgangliga resurser (inkl.
natverk) i kommersiellt syfte.

Anviandare maste logga in med det inloggningsnamn som anvéandaren har fatt anvisat av berdrd
systemadministrator. Anvéndning av andra individers inloggningskonto &r forbjudet. Anvéandaren skall
se till att I6senordet ar ‘sékert’; handledare eller systemadministrator kan tala om vad som betraktas
som ett sakert I6senord (jfr nedan avsnitt 4).



Anvandare som upptécker fel, sékerhetsbrister, regelbrott, oegentligheter eller andra problem skall
omedelbart rapportera detta till berérd systemadministrator.

Det ar forbjudet att utan tillstand fran berord systemadministrator lagra och installera program.
Lagring av filer far endast ske i hembibliotek samt annan for andamalet avsedd plats.

Systemadministratoren kan, utan forvarning, radera filer som anses stérande for systemets sékerhet,
integritet, funktionalitet eller som pé& nagot annat sétt bryter mot gallande regler.

For att kontrollera att dessa foreskrifter efterlevs har datasékerhetansvarig rétt att inom sitt
ansvarsomrade kontrollera innehallet i trafik, data m.m. som finns lagrat eller &r under befordran.

Sarskilda regler for anstéllda

Anvandning av Hogskolans datorresurser for annan verksamhet &n den som Hogskolan har beslutat
om, sasom egen utveckling, ar tillaten endast nar den

- ordinarie verksamheten inte stors

- inte innebér brott mot dessa foreskrifter eller underskriven ansvarsforbindelse

- inte star i strid med arbetsenhetens regler, Hogskolans foreskrifter och riktlinjer i Gvrigt samt
SUNETS regler.

Sarskilda regler for studenter
Hogskolans datorer i data- och laborationssalar far endast anvandas for

att 16sa de obligatoriska uppgifter som utgor en del av examination pa en kurs (utbildning);
individuell fardighetstraning som ett komplement till teoretiska och praktiska studier vid kunskaps-
inhamtande pa kursen.

Student far endast anvanda en institutions datorresurser under den tid, da studenten ar registrerad pé en
kurs som ges vid institutionen.

3 Etiska regler

Hogskolan har anslutit sig till SUNETs regler fér anvandning av datorndten. Reglerna innebar
foljande:

Det &r en i den akademiska varlden allmant accepterad princip att bevara datorniten sa 6ppna som
mojligt. For att sa skall kunna ske &r det oundvikligt att vissa etiska krav stalls pa de individer som
anvander natverken och pa deras aktiviteter. Dessa etiska krav skiljer sig inte sarskilt mycket fran
ovriga krav som stélls pa medborgarna i ett modernt samhalle.

SUNET fordémer som oetiskt nar nagon

- forsoker fa tillgang till natverksresurser utan att ha ratt till det

- forsoker dolja sin anvandaridentitet

- forsoker stora eller avbryta den avsedda anvandningen av nétverken

- uppenbart slésar med tillgangliga resurser (personal, maskin- eller programvara)
- forsoker skada eller forstéra den datorbaserade informationen

- forsoker forolampa eller fornedra andra

Forutom SUNETS etiska regler géller att vid all anvéndning av datorresurser skall anvandaren bete sig
sd, att denne inte orsakar Hogskolan eller utomstdende onddiga kostnader eller daligt rykte. Vid



elektronisk publicering skall ansvarig utgivare alltid framga (denne &r personligen ansvarig for
innehallet).

4 Losenord
Anvandare skall iaktta foljande vid val av 16senord:

- Losenordet skall vara 8 tecken langt

- Ord som férekommer i ndgon ordlista eller en kombination av sadana ord och siffror skall inte an-
vandas

- Telefonnummer eller personnummer, namn pa vanner, husdjur, etc. skall inte anvindas

- Losenord skall vara latt att komma ihag

- Losenordet maste ha minst en siffra och tva bokstéver, varav en stor och en liten (bokstav)

- Inga specifikt svenska tecken far finnas i I6senordet (dvs. 4, & eller 6)

Losenord lamnas endast ut d& personens identitet kan styrkas.

Vid problem eller vid tveksamhet skall handledare eller berérd systemadministratdr kontaktas.

5 Allméanna sékerhetsforeskrifter och ordningsregler for studenter

Féljande regler géller for alla datorsalar:

- All form av fortéring &r forbjuden

- Arbetsplatsen skall, efter arbetspassets avslut, aterstallas till det skick(eller battre) den var i nar
passet paborjades.

-Vid langre franvaro an 20 minuter skall arbetspasset avslutas.

For att forhindra att datorsalar star olasta och obemannade ansvarar den som sist lamnar salen for att
alla fonster stings, ljuset slacks och att dorren ar I3st. Laskoder o.dyl. far inte lamnas vidare till andra
personer Den som Oppnar lokalen ansvarar for att inga obehériga sléapps in. Det ar ett fortroende

forenat med ansvar att fa anvanda datasalar utan handledning.

Vid datordvningar &r det viktigt att ha ordning och reda. Det ar darfor inte lampligt att l&gga klader,
vaskor o. dyl. pa datorbord. Tunga véskor och jackor kan dessutom skada 6mtalig utrustning.

6 Pafoljder vid regelbrott

Datasékerhetsansvarig skall anméla brott mot dessa foreskrifter och ansvarsférbindelse samt mot
gallande lagstiftning till berérd enhetschef. Vid grovre brott beslutar rektor om polisanmalan. Det kan
bli aktuellt med rattsliga paféljder i form av béter eller fangelse. Aven anmalan till disciplinnamnden
kan forekomma.

| ovriga fall beslutar berérd enhetschef om vidare &tgarder. Atgdrd som kan vara aktuell &r
avstangning av kontohavarens konto i avvaktan pa vidare utredning.

Datasédkerhetsansvarig och systemansvarig har tystnadsplikt, dock inte mot rattsvardande myndigheter.
Datasakerhetsansvarig har rétt att vid grundad misstanke om brott mot foreskrifterna och an-
svarsforbindelsen samt mot géllande lagstiftning under pdgéende utredning hindra tillgang till
Hogskolans dator-, nét- och systemresurser.

7 Information

Gallande foreskrifter skall finnas tillgangliga pa webben.



